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Naks jaunas nepatiksanas, vecas aizmirsisies
1/6/25

» Direktore IT konsultaciju nodala, PwC
i LatVija

Dr.dat. Baiba Apine

Aplukojot detalizétak 2024. gada veiktas PwC klientu aptaujas par uznémumu kibernoturibu (Global Digital
Trust Insights Survey) rezultatus, var secinat, ka butiskas bazas uznéméjos raisa kiberuzbrukumu
iespéjamas izmaksas. Tas ietver iespé&jamo izpirkuma maksu izspiedéjvirusa gadijuma, sistému darbibas
atjaunoSanas izmaksas un iesp&jamas kompensacijas klientiem par uznémuma nespéju piegadat preces
vai sniegt pakalpojumus kiberuzbrukuma seku likvidacijas laika. Sadas izmaksas var izradities
“nepacelamas” mazajiem uznémumiem.

AtbilstoSi CERT 2023. gada darbibas zinojumam Latvija visaktivakie kiberuzbrucéji ir haktivistu grup&jumi.
Zinojuma var izlasit to pasu grupéjumu nosaukumus, kuri darbojas Ukraina kiberuzbrukumos pirms oficiala
kara sakuma. Ukraina haktivistu uzbrukumu veids mainijas diezgan atri - jau 2022. gada rudeni atkal
dominéja krapnieki un zagli, ka zinoja Ukrainas Nacionala banka. Si pati tendence vérojama ari Latvija - pie
nemainigi augsta haktivistu uzbrukumu limena izspiedéjvirusi un krapnieki arvien biezaki ir laundari masu
uznémumos.

Lai nenonaktu sada neapskauzama situacija, katra uznémuma ir nepiecieSamas divéjadas kontroles jeb
pasakumu kopumi: parvaldibas kontroles un tehnologiskas kontroles.

Attieciba uz parvaldibas kontrolém ir butiski, lai organizacija butu darbinieki, kuri katrs sava joma atbild
par kiberdroSibu. Uznémuma vaditajs personigi ir atbildigs par efektivam kiberdroSibas kontrolém, turklat
uznémuma vadibai jasaprot, vai uznémumes ir batisko un svarigo pakalpojumu sniedzéjs vai ari atrodas
batisko un/vai svarigo pakalpojumu sniedzéja piegades kédé atbilstosi Nacionalas kiberdrosibas likumam,
un atbilstosi jaievies likuma noteiktas kontroles. Pat ja uznémums nav sa likuma subjekts, taja noteiktas
kontroles ir nepieciesamas un mazinas iespéju klut par kibernoziedznieka upuri. Risku vaditajam vajadzétu
nodrosinat, ka kiberrisku parvaldiba nav atseviski no kopé&jas uznémuma risku parvaldibas, proti, kiberriski
un to mazinasanas kontroles ir viena saraksta ar geopolitiskajiem un ekonomiskajiem riskiem. Finansu
direktoram jabut pilnigai skaidribai par kiberdrosSibai nepiecieSamajam investicijam, to apméru un
potencialajiem zaudéjumiem, t.i., cik naktos maksat, ja piemeklétu izspiedéjviruss, vai uznémumam
nepiecieSama kiberrisku apdrosinasana. Savukart, jurista uzdevums ir nodrosinat, ka uznémums saprot
kiberdrosibas likumvidi un realizé pasakumus, lai nodroSinatu atbilstibu tai. Tapat juristam batu laikus
jaapgust kiberincidenta rezultata dokumentéSana apdroSinasanas un policijas vajadzibam. Uznémuma
informacijas tehnologiju (IT) vaditajs ir atbildigs par efektivam tehniskajam kontrolém IT infrastruktdra un
sistémas (piekluves tiesibu kontroles, programmaturas testésana pirms uzstadisanas, tikla datu plismas
uzraudziba u.c.). Savukart iekSéjam auditoram japarliecinas, vai visas Sis kontroles darbojas un vai
uznémums ir labi pasargats no incidentiem.

Maza uznémuma var nebut visu iepriekSminéto darbinieku. Tada gadijuma Sie uzdevumi japilda uznémuma
vadibai, ja nepiecieSams, konsultéjoties ar arpakalpojumu sniedzéju. Pieméram, vismaz vienreiz bitu
nepiecieSama kiberdroSibas parbaude, ko veiktu arpakalpojuma sniedzéjs. Ideali, ja tadas parbaudes
veiktu reizi gada.
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Sodienas kiberriski ir ar lielaku varbatibu un dargakam sekam neka ieprieks - jaatjauno darbiba,
iespéjams, jamaksa izspiedéjam, jamaksa sodi klientiem par precu un pakalpojumu ligumu neizpildi.
Atskatoties uz analogam kiberdroSibas aptaujam, pieméram, 2018. gada, batisks risks bija sods par fizisko
personu datu aizsardzibas parkapumu.

Lai gan fizisko personu datu aizsardzibas reguléjums un spiediens uz nosacijumu ievérosanu nav
mazinajies, sodi saglabajusies un pat tiek pieméroti, bazu ipatsvars uznémeju vidu ir mazinajies
salidzinajuma ar krapsanu un zadzibam kibertelpa.



