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Vai Latvija tagad ir kiberkars un kas butu jadara?
1/30/24

» Direktore IT konsultaciju nodala, PwC
E Latvija

Dr.dat. Baiba Apine

Plassazinas lidzeklos aktivi izmanto jédzienu
“kiberkar$”. Sa gada festivala “Lampa” piedalijos
Aizsardzibas ministrijas organizeta diskusija “Vai
esam gatavi kiberkaram?”. Sobrid nesp&jam
novilkt skaidru liniju starp kiberkaru, kur jareage
militari vai kuru jauzskata par uzbrukumu
Kriminallikuma ietvara. Latvija Sobrid dzivojam
kiberkara, un uznemumiem jaréekinas, ka rupigi
jaseko lidzi savai kiberdrosibai.
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Sava 2023. gada parskata CERT atzist, ka kop$ 2022. gada Krievijas pilna méroga iebrukuma Ukraina
DDoS uzbrukumus Latvijai, Eiropas Savienibas un NATO alianses valstim visbiezak organizé ar Krieviju
saistiti grupéjumi - haktivisti. To darbibas, iesp&jams, tiek koordinétas un finansétas Krievijas iekSpolitisko
un arpolitisko ietekmes operaciju mérku realizéSanai. Uzbrukumi - veiksmigi vai neveiksmigi - tiek plasi
reklameéti ka lieli panakumi, jo internets pacies jebko.

Ikdiena uznémumi nespé&j noskirt, vai kiberuzbrucéjs ir militars haktivists vai parasts krapnieks, un jebkurs
uzbrukums batu javérté ka kriminals noziegums.

No 2019. gada lidz 2023. gada pavasarim Ukraina vadiju Oschadbank padomi. Ta ir valsts banka, otra
lielaka Ukraina, universala banka, kas apkalpo gan uznémumus, gan privatpersonas visos kanalos. Bankai
kar$ sakas 15. februari ar neaptveramas, nebijusas jaudas kiberuzbrukumiem. Zinajam, ka pasaules
planota reakcija bus sankcijas, un aicinajam tas uzsakt. Neveiksmigi, jo kiberkars nav redzams. Tas domats
haosa radisanai, lai atvieglotu karadarbibu “uz zemes”. Haktivistu uzbrukumu veids mainijas diezgan atri:
jau 2022. gada rudeni dominéjoSie atkal bija krapnieki un zagli, ka zinoja regulators. Karadarbibai “uz
zemes” ievelkoties, finansét augstu kiberkara jaudu ir gruti.

Uznémumiem Latvija jabut gataviem nepartraukti stradat kiberkara apstaklos. Mana ieskata minimalais
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darbibu saraksts ir vienkarss:

1. centralizéta uznémumu informacijas sistému arhitektura, kur datus glaba centralizéti;

2. datiem un programmaturai ir rezerves kopijas. Uznémuma informacijas tehnologiju specialisti
ir pameéginajusi atjaunot sistémas no rezerves kopijam;

3. uznémuma jabut skaidri nodefinétam kritiskajam personalam darbam krizes situacija, un Siem
cilvékiem jazina, ka tiesi vini iesaistiti nepartraukta darbiba;

4. jaatbrivojas no Krievija un Baltkrievija izstradatas un uzturétas gramatvedibas, geotelpiskas
informacijas apstrades programmaturas u.c.

PwC informacijas tehnologiju specialisti labprat izskatis jusu uznémuma IT infrastrukttru un parvaldibu ar
mérki identificét riskus nepartrauktai darbibai un izstradas precizu ricibas planu risku mazinasanai,
nodrosinot, ka investicijas kiberdroSiba ir optimalas.
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