PricewaterhouseCoopers SIA - MindLink.lv. Publicéts: 07.05.2020

Noziedzibas tendences Covid-19 laika: kam

pieverst uzmanibu, lai pasargatu savu uznemumu
2/19/2020

Reagéjot uz starptautisko Covid-19 uzliesmojumu un sabiedriba radito nenoteiktibas sajutu, ir novérojamas
visparéjas noziedzibas, tostarp krapsanas, izspiesanas, noziedzigi iegutu lidzeklu legalizacijas un citu
ekonomiska rakstura noziegumu pieauguma tendences. Sava butiba ta ir racionali sagaidama riciba no to
personu puses, kuras ari ieprieks ir iesaistijusas prettiesiskas darbibas un centusas izmantot pastavosas
tiesiskas sistémas un sabiedriskas kartibas vajakos posmus savas interesés. Gluzi analoga prettiesiskas
ricibas stratégija tiek istenota ari Si briza situacija, kad sabiedribas uzmaniba ir pievérsta citiem batiskiem
un steidzamiem jautajumiem, mazinot cilvéku piesardzibu vai liekot tiem parsteidzigi rikoties arkartéjas
situacijas dé|. Ari prakse liecina, ka pieaugosie noziedzigu nodarijumu apjomi ir tiesi saistami ar Covid-19
raditajiem apstakliem.

Starptautiskas tiesibsargajosas organizacijas (t.sk. INTERPOL, Europol) sniedz ieskatu noziedzigo darbibu
attistibas tendencés un ir identificéjusas butiskakos prettiesiskas ricibas draudus, tostarp:

e Bltisks pieaugums draudiem, kas saistiti ar kiberdroSibu, pieméram, launpratigi izveidoti
domeéni, launpratiga programmatura vai izpirkuma programmatdra (ransomware);

e Mérktiecigi uzbrukumi veselibas un medicinas pakalpojumu sniedzé&jiem un veselibas aprupei
nozimigu precu izplatitajiem ka kritiski nozimigiem infrastruktiras elementiem;

e Krapnieciska tirdznieciba un viltojumi personiskas droSibas aprikojuma un pretvirusu
medikamentu izplatiSanas joma;

e Paaugstinata nelegalo apreibinoSo vielu tirdznieciba, izmantojot socialos tiklus, Sifrétas
lietotnes vai darknet tiklus;

e Personas un uznémumi, kas cie$ no butiska ienakumu samazinajuma, var krist par upuriem
organizétas noziedzibas grupéjumu finansétiem aizdevéjiem, kas pieméro nesamérigi augstas
aizdevuma procentu likmes.

Ari Financial Action Task Force (FATF) norada uz dazadu noziedziga rakstura darbibu izplatibu, pieméram,
dazada veida krapniecibu, lidzeklu vakSanu viltus labdaribas organizaciju laba, viltus mediciniskas
palidzibas vai aprikojuma reklamésanu, fiktivu investéSanas iespéju piedavajumus un pikSkeréSanas
(phishing) metodes. UzraugosSas un tiesibsargajosas iestades tiek aicinatas turpinat sniegt informativu
atbalstu privatajam sektoram, skaidrojot situacijas butiskumu un iespéjamo ietekmi uz organizaciju
darbibu. Uznémumiem japievérs pastiprinata uzmaniba Covid-19 apstak|u ietekmé raditajiem draudiem,
kas saistiti ar noziedzigi iegutu lidzek|u legalizaciju (NILL), it TpaSi vértéjot krapSanas gadijumiem
raksturigu noziedzigu nodarijumu iesp&jamibu un terorisma finansésanu (TF).

Aicinam Jus iepazities ar1 ar PwC sagatavotas Globalo Ekonomisko noziegumu un krapniecibas aptaujas
rezultatiem, kas atspogulo noziedzibas globalas tendences laika pirms arkartéjas situacijas iestasanas.


https://www.interpol.int/en/News-and-Events/News/2020/Preventing-crime-and-protecting-police-INTERPOL-s-COVID-19-global-threat-assessment
https://www.fatf-gafi.org/publications/fatfgeneral/documents/statement-covid-19.html
https://www.pwc.com/gx/en/services/advisory/forensics/economic-crime-survey.html

Noziedzigi iegutu lidzek|u legalizacijas un terorisma un proliferacijas finansésanas novérsanas likuma
(NILLTPEN likums) subjektiem Sobrid jabUt ipaSi piesardzigiem. Papildus ierastajiem riska faktoriem batu
javerté arkartejas situacijas raditie apstakli un to ietekme uz NILLTPFN likuma subjektu klientiem, darijumu
partneriem, finanSu vai cita veida darijumiem un ieviestajam iekSéjas kontroles sistémam ka ari
saistitajiem risku vadibas mehanismiem.

Arkartéjas situacijas laika ipasa uzmaniba batu japieveérs:

e neparastai klientu un darijumu partneru ricibai;

e jaunu darijuma attiecibu nodibinasanai (veicot padzilinatu sakotnéjo izpéti un pastiprinatu
turpmako uzraudzibu);

e Skietami izdevigiem darijuma vai sadarbibas nosacijumiem;

e aizdomigiem un sarezgitiem darijumiem;

e jebkadam novirzém no ierastas klientu ricibas - ienakumu apjoma, juridiskajos vai
gramatvedibas risinajumos, izmantotajos pakalpojumos, veiktaja saimnieciskaja darbiba, ka
ari neliela apjoma finansu darijumos.

Sekojot lidzi apkartéjas socialas un ekonomiskas vides izmainam, ari uznémumiem ir nepiecieSsams vertét,
ka pilnvertigi pielagot uznémuma izmantotos risku vadibas un kontroles mehanismus, ka ari
nepiecieSamibas gadijuma lemt par jaunu iekSéjas kontroles sistémas elementu ieviesanu, lai cinitos ar
situacijas raditajiem draudiem. lzvértéjot konkrétos apstaklus un uznémuma darbibas specifiku, butu
kritiski javérté:

e uznémuma ieksSéjas kontroles sistémas uzbuve un funkcionalitate, tostarp pielietotas
atsevisku risku vadibas metodes;

¢ nepiecieSamiba parskatit vai novertét uznémuma NILLTPFN vai sankciju riskus;

e uznemuma IT sistémas infrastruktlra, droSibas uzstadijumi un funkcionalitate, tostarp vértéjot
darbibas nepartrauktibas, informacijas uzglabasanas, datu analizes un vadibas mehanismus;

e iekSéja audita vai aréjo ekspertu veikto parbauzu rezultati un nepilnibu novérsanas plana
izpilde, nepiecieSamibas gadijuma parskatot darba planu un izvéertéjot ieteikumu ievieSanas
butiskumu;

e uznémuma vadibas modelis un organizatoriska struktira, tostarp atsevisku funkciju tiesibas,
pienakumi un ricibas nosacijumi.

Atgadinam, ka savlaiciga un pardomata risku vadibas prakse pasargas Jus no prettiesiskas ricibas
ietekmes, uznémuma operacionalajiem ierobezojumiem, iespéjamiem juridiska vai finansiala rakstura
sarezgijumiem un laus nodrosSinat efektivu uznémuma darbibu ari arkartéjas situacijas apstaklos.



